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1. Lista responsabililor cu elaborarea, verificarea si aprobarea editiei sau, dupa
caz, a reviziei in cadrul editiei procedurii formalizate

Nr.crt. Elemente privind Numele si prenumele Functia Data Semndtura
responsabilii/operatiunea
1 2 3 4 5

1.1. Elaborat Luminita Amalia Sef Serviciu ?\Q

Sargarodschi DPO i
1.2. | Verificat - ! !
L.3. Aviz legislativ Anca Udrea Sef Birou %hwg,

Juridic 7L,

1.4. Aprobat Prof. univ. dr. Cezar| Rector '

Tonut SPINU

2. Situatia editiilor si a reviziilor in cadrul editiilor procedu‘“r»l,,”\

Nr. Editia sau, dupa caz, Componenta revizuita Modalitatea reviziei Data de la care se
crt. revizia in cadrul editiei aplica prevederile
editiei sau reviziei
editiei
1 2 3 4
1.1. | Editial
3. Lista cuprinzind persoanele la care se difuzeaza editia sau, dupa caz, revizia
din cadrul editiei procedurii formalizate
Nr. Scopul | Exemplar Compartiment Functia Numele si Data Modalitate
crt. | difuzarii nr. prenumele primirii transmitere
1 2 3 4 5 6 7
3.1. | Aplicare 1 Toate structurile Tot Toti Comunicat | Copie
din cadrul personalul | angajatii prin e-mail | electronica
Universitatii din st angajatii | UCV de serviciu
Craiova contractuali in data de
3.2. | Informare |1 Toate facultitile, Tot Toti Comunicat | Copie
departamentele, personalul | angajatii prin e-mail | electronica
directiile si serviciile, | § angajatii | UCV de serviciu
birourile, contractuali in data de
compartimentele din| | | e
cadrul UCV
3.3. | Evidenta 1 Serviciul DPO DPO - -
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3.4. | Arhivare 1 Serviciul DPO DPO - Format hartie
si copie
'?elggtronica
3.5. | Aprobare | 1 Decizia CA Rector Prof. univ. |- ~¥oN
] R din............. dr. Cezar
lonug
SPINU
4. Scopul

Scopul prezentei politici este de a defini obligatiile si responsabilititile Universititii din

Craiova (denumita in continuare “UCV™) cu privire la colectarea, prelucrarea si stocarea datelor cu
caracter personal in conformitate cu prevederile Regulamentului General privind Protectia Datelor
nr. 679/2016 (denumit in continuare “GDPR”).
GDPR reprezinta unul dintre cele mai importante acte legislative care impacteaza in mod direct
modul in care UCV desfasoara activititile de prelucrare a datelor cu caracter peronal si care prevede
penalitati semnificative in raport cu nerespectarea reglementarilor sau cu incidentele de scurgere a
datelor cu caracter personal cu care UCV s-ar putea confrunta.

In acest sens, in calitate de operator de date cu caracter personal, UCV urmireste in
permanena, asigurarea conformitatii cu GDPR, dar si cu alte acte legislative aplicabile.

- Acest document descrie obiectivele si politicile UCV de mentinere a protectiei datelor cu
caracter personal.

S. Domeniul de aplicare

Politica de securitate a informatiei se aplica nediscriminatoriu tuturor persoanelor carora li
s-a permis accesul la orice resursd de informatii si de comunicatii a Universitatii din Craiova.

Aceasta politica se aplica tuturor datelor cu carater personal care sunt primite, inregistrate,
stocate, procesate, transmise sau tiparite folosind orice sistem sau mediu de stocare detinut de UCV.

Politica de protectie si prelucrare a datelor cu caracter personal se aplica tuturor entititilor
si angajatilor UCV, precum si oricaror alte persoane care, direct sau indirect, utilizeaza sau sprijina
procesele universitare, infrastructura sau informatiile UCV, inclusiv agentii si partenerii externi.

Responsabilitatea elaborarii si revizuirii documentului revine Responsabilului cu Protectia
Datelor (denumit in continuare “DPO”).

Responsabilitatea punerii in practica si respectarii acestei politici revine tuturor entititilor
interne sau externe UCV care au sau ar putea avea acces la datele cu caracter personal colectate de
catre UCV.

Acest document trebuie revizuit si actualizat anual sau de cAte ori un eveniment relevant o
impune.

6. Documente de referinti (reglementiri)

6.1 Referinte interne

Cadrul implementarii si functionarii sistemului de management al protectiei datelor cu
caracter personal este sustinut de politici, proceduri si alte documente de lucru ale UCV aplicabile
obiectivelor de protectie a datelor cu caracter personal sau securitatii informatiilor.
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6.2 Referinte externe

In vederea stabilirii politicii de protectie si prelucrare a datelor cu caracter personal, UCV
are in vedere prevederile Regulamentului General privind Protectia Datelor nr. 679/2016 (GDPR).

7. Definitii si abrevieri ale termenilor utilizati

7.1. Definitii ale termenilor

Angajat

Colaborator

- Confidentialitate

- Consimtamant

- Date cu caracter personal

~Date cu caracter personal
speciale

~ datelor doar la persoanele autorizate.

- ambiguitate a persoanei vizate prin care aceasta accepta, printr-

identificabila  ("persoana vizatd"); o persoand fizici
 identificabila este o persoana care poate fi identificata, direct

Orice persoand care are o relatie de angajament cu UCV in
baza unei decizii de numire si/sau contract, dupa caz.

Orice persoand care are o relatie de angajament cu UCV in
baza unui contract de colaborare semnat intre persoand si UCV
sau intre UCV si compania pentru care lucreazi persoana

- respectiva.

Reprezinta un principiu de securitate care restrange accesul

Manifestare de vointa libera, specifica, informati si lipsita de

o declaratie sau printr-o actiune fard echivoc, ca datele cu
caracter personal care o privesc, sa fie prelucrate.

Orice informatii privind o persoana fizica identificati sau

sau indirect, in special prin referire la un element de
identificare, cum ar fi un nume, un numir de identificare, date
de localizare, un identificator online, sau la unul sau mai multe
elemente specifice, proprii identitatii sale fizice, fiziologice,

- genetice, psihice, economice, culturale sau sociale

Date cu caracter personal care dezviluie originea rasiala sau
etnicd, opiniile politice, confesiunea religioasa  sau
convingerile filozofice sau apartenenta la sindicate si
prelucrarea de date genetice, de date biometrice pentru
identificarea unica a unei persoane fizice, de date privind
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| Destinatar

- Disponibilitate

. GDPR

' Incident de Securitate

| Integritate

Operator

sanatatea sau de date privind viata sexuald sau orientarea

sexuald ale unei persoane fizice.

Persoana fizicd sau juridicd, autoritatea publicd, sau alt
- organism cdreia (cdruia) ii sunt divulgate datele cu caracter
personal, indiferent dacd este sau nu o parte terti. Cu toate

acestea, autoritatile publice carora li se pot comunica date cu
caracter personal in cadrul unei anumite anchete in
conformitate cu dreptul Uniunii sau cu dreptul intern nu sunt
considerate destinatari; prelucrarea acestor date de citre
autoritatile publice respective respectd normele aplicabile in
materie de protectie a datelor, in conformitate cu scopurile

prelucrarii

Principiu de securitate care asigurd ci informatia este
disponibild, atunci cand este necesar, pentru utilizatori, entitati

Sau procese autorizate

»General Data Protection Regulation” sau Regulamentul
General privind Protectia datelor nr. 679/2016 este un
regulament emis de catre Comisia Europena, al cirui obiectiv

este de a asigura protectia datelor cu caracter personal a

cetdtenilor Uniunii Europene

la distrugerea, pierderea, modificarea,

~ Incélcare a securitatii care duce, in mod accidental sau ilegal,

sau divulgarea

neautorizatd a datelor cu caracter personal transmise, stocate

sau prelucrate intr-un alt mod, sau la accesul neautorizat al

acestora

Principiu de securitate care asigura protejarea informatiei de
alterari neautorizate sau recuperarea ei dupa distrugere

Persoana fizicd sau juridica, autoritatea publicd, sau alt

organism care, singur sau impreund cu

altele, stabileste

- scopurile si mijloacele de prelucrare a datelor cu caracter

personal; atunci cand scopurile si mijloacele prelucririi sunt

stabilite prin dreptul Uniunii sau dreptul intern, operatorul sau
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Persoana imputernicitd de
| operator

. Prelucrare

- Pseudonimizare

Restrictionarea prelucrarii

Risc

Securitatea Informatiilor

criteriile specifice pentru desemnarea acestuia pot fi prevazute
in dreptul Uniunii sau in dreptul intern

 Persoana fizicd sau juridicd, autoritatea publica, sau alt

organism care prelucreaza datele cu caracter personal in
numele UCV

Orice operatiune sau set de operatiuni efectuate asupra datelor
cu caracter personal sau asupra seturilor de date cu caracter
personal, cu sau fara utilizarea de mijloace automatizate, cum

car fi colectarea, inregistrarea, organizarea, structurarea,

stocarea, adaptarea sau modificarea, extragerea, consultarea,
utilizarea, divulgarea prin transmitere, diseminarea sau
punerea la dispozitie in orice alt mod, alinierea sau
combinarea, restrictionarea, stergerea sau distrugerea;

Prelucrarea datelor cu caracter personal intr-un asemenea mod
incat acestea sa nu mai poata fi atribuite unei anume persoane

- vizate fard a se utiliza informatii suplimentare, cu conditia ca
~ aceste informatii suplimentare sa fie stocate separat si si faca

obiectul unor masuri de natura tehnica si organizatorici care si
asigure neatribuirea respectivelor date cu caracter personal
unei persoane fizice identificate sau identificabile

Actiunea de marcare a datelor cu caracter personal stocate cu
scopul de a limita prelucrarea viitoare a acestora;

Eveniment sau proces nesigur si probabil care poate cauza o
pagubd, o pierdere intr-o activitate, operatiune sau actiune
economica.

Pastrarea confidentialitatii, integritatii si disponibilitatii
informatiilor si asigurarea autenticitatii, responsabilititii,
nonrepudierii si acuratetii informatiei in scopul asiguririi
continuitatii activitatii desfasurate, minimizarii riscurilor si
maximizdrii profitului operational si a oportunititilor de
afaceri.
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Sistemul informational al  Reprezintd o serie de resurse informationale interconectate,

Universitatii folosite in procesarea, transmiterea, stocarea automata,
afisarea si/ sau tiparirea informatiilor necesare in vederea
bunei desfasurari a activititii in universitate.

- Utilizator  Orice angajat sau colaborator care acceseazd sistemele
- informationale ale universitatii cu aprobarea acesteia, in

vederea indeplinirii sarcinilor de serviciu, in baza unei decizii

de numire sau un contract de colaborare semnat intre i

- colaborator si universitate. k

" Vulnerabilitate Stare de lucru, proces sau fenomen din viata internd, care
favorizeaza aparitia si dezvoltarea riscurilor.

7.2. Abrevieri ale termenilor

Nr.crt. Abrevierea Termenul abreviat
1 PS/PO Procedura formalizata

2 E Elaborare

3 \Y Verificare

4 A Aprobare

5 Ap Aplicare

6 Ah Arhivare

7 DPO Ofiter Protectia Datelor

8. Politica de protectie si prelucrare a datelor cu caracter personal

Datele cu caracter personal colectate, prelucrate si stocate in cadrul UCV reprezinti resurse
critice din punct de vedere operational, motiv pentru care este necesari aplicarea tuturor masurilor
tehnice si organizatorice pentru protectia acestora, precum si a resurselor asociate, impotriva
accesului/dezvaluirii neautorizate, stergerii, alterarii sau folosirii necorespunzitoare in mod
intentionat sau accidental.

In acest sens, vor fi identificate si revizuite periodic obiectivele specifice de protectie a datelor
cu caracter personal bazate pe cerintele legale specifice precum si pe riscurile adiacente
operatiunilor de prelucrare si a mijloacelor de prelucrare.
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8.1

Obiectivele de protectie a datelor cu caracter personal

UCV are in vedere implementarea si imbunétatirea continud a unui sistem de management al
protectiei datelor cu caracter personal care si indeplineasca urmatoarele obiective:

8.2

Asigurarea confidentialitatii, integritatii si disponibilitatii datelor cu caracter personal

Asigurarea drepturilor persoanelor vizate cu privire la datele colectate, prelucrate si stocate
de UCV

Asigurarea masurilor de protectie a datelor cu caracter personal impotriva furtului, abuzului,
folosirii necorespunzatoare si a oricaror alte forme de distrugere

Protejarea obiectivelor specifice de activitate ale UCV

Incurajarea structurilor de personal pentru a mentine un nivel adecvat al cunostintelor si
capabilitafilor care sd minimizeze rata de aparitie si severitatea incidentelor de securitate

indeplinirea cerintelor legale si contractuale specifice cu privire la protectia datelor cu
caracter personal

Protejarea si consolidarea reputatiei UCV

indeplinirea obiectivelor de protectie a datelor cu caracter personal

Pentru atingerea obiectivelor de protectie a datelor cu caracter personal, UCV are in vedere
urmdtoarele principii:

8.3

Evaluarea impactului operatiunilor de prelucrare asupra protectiei datelor cu caracter
personal

Identificarea si implementarea masurilor tehnice si organizatorice de diminuare a riscurilor
asupra protectiei datelor cu caracter personal avand la baza un proces de analiza si
cuantificare a riscurilor

Punerea in aplicare a mecanismelor tehnice si organizatorice de protectie a datelor cu
caracter personal specifice sd fie justificata in raport cu valoarea asociatd a informatiilor
protejate, iar impactul asupra activitatii desfasurate, si fie corelat cu probabilitatea unei
pierderi suferite de incélcarea securititii informationale

Toti angajatii si utilizatorii de date cu caracter personal si fie responsabili pentru gestionarea
corecta a acestora

Toti angajatii si utilizatorii sa fie instruiti cu privire la modul de mentinere a protectiei datelor
cu caracter personal

In masura in care este posibil, accentul trebuie sa fie cu precddere pe masurile preventive, in
detrimentul masurilor reactive de control al daunelor

In masura in care este posibil, mésurile de securitate trebuie sa fie sprijinite de solutii tehnice
automatizate care sa nu fie dependente de procese manuale si predispuse la erori sau fraude

Categorii de persoane vizate

Pe parcursul activitdtilor desfasurate, UCV poate colecta date cu caracter personal de la
urmatoarele categorii de persoane vizate:

Studenti
Elevi (Scoala de Vara/Proiecte)/ Imputerniciti ai acestora
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8.4

Personal al UCV (inclusiv persoanele delegate/detasate citre UCV)
Personal contractual

Candidati la posturile vacante ale UCV

Vizitatori in sediile UCV

Categorii de date prelucrate

Pe parcursul activitatilor desfasurate, UCV poate colecta date cu caracter personal 1n scopuri

specifice acordarii platilor, activitatilor de administrare a resurselor umane sau alte informatii pentru
buna functionare a organizatiei.

In acest sens, UCV poate colecta date cu caracter personal din urmatoarele categorii:

Date cu caracter personal de identificare a studentilor (nume, prenume, CNP, adresa, datele
contului bancar) — date necesare pentru inregistrarea si evidenta acestora

Date cu caracter personal de identificare al elevilor/ imputernicitilor acestora (nume,
prenume, CNP) — date necesare pentru scolile de vara

Date cu caracter personal cu privire la imaginea si inregistrarile audio-video ale persoanelor
fizice (studenti, personal UCV sau alte persoane care viziteaza spatiile UCV) (inregistrarile
video captate de camerele de supraveghere instalate la sediile UCV, adresa IP captata la
utilizarea website-urilor si aplicatiilor UCV) — date necesare in vederea asiguririi pazei si
protectiei In locatiile UCV, a imbunatatirii serviciilor oferite, solutionarii reclamatiilor si a
oricdror solicitari venite din partea persoanelor vizate precum si in vederea asigurarii
functionalitatilor tehnice ale platformelor online utilizate de UcCv)

Date cu caracter personal de identificare a personalului UCV (inclusiv date despre
persoanele delegate/detasate de alte institutii citre UCV) (nume, prenume, CNP, adresa,
varsta, data nasterii, datele contului bancar, cazier judiciar, etc) — date necesare pentru
incheierea contractului de munca

Date cu caracter personal de contact ale candidatilor la posturile vacante din cadrul UCV
(nume, prenume, telefon, e-mail, adresa, fotografie) — date necesare recrutirii personalului
Ucv

Date cu caracter personal de identificare a vizitatorilor in sediile UCV (nume, prenume, serie
si numdr CI) — date necesare identificirii persoanelor din exterior care viziteazi sediile UCV

8.5 Principii referitoare la prelucrarea datelor cu caracter personal

In calitate de operator de date cu caracter personal, UCV urmireste st aplicd principiile GDPR
cu privire la prelucrarea datelor cu caracter personal, dupa cum urmeaza:

Legalitate, echitate si transparenta - Datele cu caracter personal sunt prelucrate in mod
legal, echitabil si transparent fati de persoana vizati;

Limitiri legate de scop - Datele cu caracter personal sunt colectate in scopuri determinate,
explicite si legitime si nu sunt prelucrate ulterior intr-un mod incompatibil cu aceste scopuri;
Reducerea la minimum a datelor - Datele cu caracter personal sunt adecvate, relevante si
limitate la ceea ce este necesar in raport cu scopurile in care sunt prelucrate;

Exactitate - Datele cu caracter personal sunt exacte si, in cazul in care este necesar a fi
actualizate, se iau masurile necesare pentru a se asigura cd datele cu caracter personal care
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sunt inexacte, avand in vedere scopurile pentru care sunt prelucrate, sunt sterse sau rectificate
fara intarziere;

Limitari legate de stocare - Datele cu caracter personal sunt péstrate intr-o forma care
permite identificarea persoanelor vizate pe o perioada care nu depaseste perioada necesari
indeplinirii scopurilor in care sunt prelucrate datele;

Integritate si confidentialitate - Datele cu caracter personal sunt prelucrate intr-un mod
care asigurd securitatea adecvata a datelor cu caracter personal, inclusiv protectia impotriva
prelucrdrii neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a deteriorarii
accidentale, prin luarea de masuri tehnice sau organizatorice corespunzatoare.

8.6 Masuri generale in prelucrarea datelor cu caracter personal

Pe parcursul pastrarii datelor personale, UCV pune in aplicare masuri de prelucrare adecvate

care sd reduca riscul producerii unor incidente de securitate si a scurgerii de date si, implicit, care
sd asigure un nivel ridicat al protectiei datelor cu caracter personal.

Aceste mdsuri au in vedere o serie de reguli generale aplicabile pentru toate fluxurile
operationale de prelucrare a datelor cu caracter personala, precum:

Singurele persoane care pot accesa datele cu caracter personal trebuie sd fie doar acele
persoane care necesita aceste date pentru activitatea pe care o desfasoari

Datele cu caracter personal nu trebuie distribuite fiird o aprobare in prealabil. Atunci cand
este necesar accesul la aceste date, persoanele in cauzi trebuie si solicite acest acces la
conducerea structurilor UCV

Personalul UCV este responsabil si asigure securitatea datelor pe care le acceseazi in baza
indrumérilor descrise in prezenta politica

Datele cu caracter personal din cadrul UCV nu trebuie dezviluite persoanelor neautorizate
(din interiorul sau din exteriorul institutiei)

Datele cu caracter personal trebuie revizuite s actualizate periodic, atunci cAnd este necesar
acest lucru

Atunci cand nu mai sunt necesare, datele cu caracter personal colectate vor trebui sterse din
toate formele de evidenta (electronic si fizic), daca nu existi alte constrangeri de retentie in
vigoare

Personalul UCV trebuie sa solicite sprijin din partea conducerii structurilor UCV cat st din
partea DPO atunci cand intampin situatii incerte cu privire la tratamentul ce trebuie aplicat
sau in orice alt moment cand existd suspiciuni cu privire la protectia datelor cu caracter
personal

8.7 Stabilirea legalititii prelucririi datelor

In conformitate cu prevederile GDPR, UCV urmireste in stabilirea legalitatii prelucririi datelor,
conditiile enuntate in Art. 6, alin. (1) al GDPR sl anume daca:

a)
b)

¢)

persoana vizata si-a dat consimtdmantul pentru prelucrarea datelor sale cu caracter personal
pentru unul sau mai multe scopuri specifice

prelucrarea este necesara pentru executarea unui contract la care persoana vizati este parte
sau pentru a face demersuri la cererea persoanei vizate inainte de incheierea unui contract
prelucrarea este necesara in vederea indeplinirii unei obligatii legale care revine citre UCV
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d) prelucrarea este necesard pentru a proteja interesele vitale ale persoanei vizate sau ale altei
persoane fizice

e) prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui interes
public sau care rezultd din exercitarea autorititii publice cu care ar putea fi investita UCV

f) prelucrarea este necesard in scopul intereselor legitime urmarite de UCV sau de o parte
tertd, cu exceptia cazului in care prevaleaza interesele sau drepturile si libertitile
fundamentale ale persoanei vizate, care necesitd protejarea datelor cu caracter personal, in
special atunci cand persoana vizata este un copil

Aceste conditii vor fi evaluate de fiecare datd cand UCV va colecta noi tipuri de date cu caracter

personal sau va identifica scopuri de prelucrare aditionale.

8.8 Colectarea consimtamantului

Pentru cazurile in care prelucrarea se bazeazd pe consimtimént, UCV pune in aplicare
mecanisme de colectare a consimtamantului care sunt in masura sd demonstreze ci persoana vizati
si-a dat consimtdmantul pentru prelucrarea datelor sale cu caracter personal.

UCV defineste modele de cereri privind consimtaméantul intr-o forma inteligibila si usor
accesibild, utilizadnd un limbaj clar si simplu.
UCV informeaza persoanele vizate despre drepturile prevazute de regulament.

In situatia in care datele cu caracter personal sunt colectate de la o persoana cu varsta sub 16
ani, In cazul in care prelucrarea se bazeaza pe consimtdmant, UCV solicitd consimfamantul respectiv
din partea titularului raspunderii parintesti asupra persoanei respective.

8.9 Informarea persoanelor vizate

Indiferent de conditiile de stabilire a legalitatii prelucrarii datelor mentionate anterior, UCV
pune n aplicare mecanisme de informare a persoanei vizate cu privire la informatiile mentionate in
Art. 13, alin. (1) si (2) din GDPR.

Astfel, in cazul 1n care datele cu caracter personal referitoare la o persoana vizati sunt colectate
direct de la aceasta, UCV, va furniza persoanei vizate informatiile urmitoare:

e identitatea si datele de contact ale UCV;
scopurile In care sunt prelucrate datele cu caracter personal
destinatarii sau categoriile de destinatari ai datelor cu caracter personal;
intentia UCV de a transfera date cu caracter personal citre o tara tertd sau o organizatie
internationala

e perioada pentru care vor fi stocate datele cu caracter personal sau criteriile utilizate pentru a
stabili aceasta perioada

e existenta dreptului de a solicita UCV, in ceea ce priveste datele cu caracter personal
referitoare la persoana vizatd, accesul la acestea, rectificarea sau stergerea acestora sau
restrictionarea prelucrarii sau a dreptului de a se opune prelucrarii, precum si a dreptului la
portabilitatea datelor

e existenta dreptului de a retrage consimtdmantul in orice moment, atunci cind prelucrarea
este bazata numai pe consimtamant

e dreptul de a depune o plangere in fata autoritatii de supraveghere
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Pentru informare, UCV pune in aplicare mecanisme de informare specifice fiecirui scenariu in
care se realizeaza colectarea datelor , care includ:

e informare in forma fizica (hartie)

e publicarea pe website-ul www.ucv.ro

In cazul in care UCV va identifica necesitatea de a prelucra ulterior datele cu caracter personal
Intr-un alt scop decat cel pentru care acestea au fost colectate, UCV va furniza persoanei vizate,
Inainte de aceasta prelucrare ulterioard, informatii privind scopul secundar respectiv si orice
informatii suplimentare relevante.

9. Drepturile persoanei vizate

In conformitate cu prevederile GDPR, UCV pune in aplicare mecanisme specifice de raspuns in

raport cu urmatoarele drepturi ale persoanelor vizate:

* Dreptul de acces al persoanei vizate - Persoana vizatd are dreptul de a obtine din partea
UCV o confirmare ca se prelucreaza sau nu date cu caracter personal care o privesc si, in
caz afirmativ, acces la datele respective si la informatiile privind prelucrarea acestora.

* Dreptul la rectificare — Persoana vizata are dreptul de a obtine din partea UCV, fard
intarzieri nejustificate, rectificarea datelor cu caracter personal inexacte care o privesc.
Tinandu-se seama de scopurile in care au fost prelucrate datele, persoana vizata are dreptul
de a obtine completarea datelor cu caracter personal care sunt incomplete.

* Dreptul la stergerea datelor ("dreptul de a fi uitat') - Persoana vizati are dreptul de a
obtine din partea UCV stergerea datelor cu caracter personal care o privesc, fara intarzieri
nejustificate, iar UCV are obligatia de a sterge datele cu caracter personal fird intirzieri
nejustificate in cazul in care se aplicd unul dintre urmitoarele motive:

o datele cu caracter personal nu mai sunt necesare pentru indeplinirea scopurilor pentru
care au fost colectate sau prelucrate

@ persoana vizatd isi retrage consimtamantul pe baza caruia are loc prelucrarea si nu
exista niciun alt temei juridic pentru prelucrare

o persoana vizata se opune prelucrarii

o datele cu caracter personal au fost prelucrate ilegal

o datele cu caracter personal trebuie sterse pentru respectarea unei obligatii legale care
revine UCV in temeiul dreptului Uniunii sau al dreptului intern sub incidenta ciruia
se afla UCV

* Dreptul la restrictionarea prelucririi - Persoana vizatd are dreptul de a obtine din partea
UCYV restrictionarea prelucrarii in cazul in care se aplicd unul din urmétoarele cazuri:

o persoana vizata contestd exactitatea datelor, pentru o perioadi care 1i permite UCV
sa verifice exactitatea datelor

o prelucrarea este ilegala, iar persoana vizatd se opune stergerii datelor cu caracter
personal, solicitand in schimb restrictionarea utilizarii lor

o UCV nu mai are nevoie de datele cu caracter personal in scopul prelucrarii, dar

persoana vizatd i le solicita pentru constatarea, exercitarea sau apararea unui drept in
instanta; sau
o persoana vizatd s-a opus prelucrérii, pentru intervalul de timp 1n care se verifica daca
drepturile legitime ale UCV prevaleaza asupra celor ale persoanei vizate.
* Dreptul la portabilitatea datelor - Persoana vizati are dreptul de a primi datele cu caracter
personal care o privesc si pe care le-a furnizat citre UCV intr-un format structurat, utilizat
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in mod curent si care poate fi citit automat si are dreptul de a transmite aceste date altui
operator
e Dreptul la opozitie - In orice moment, persoana vizatd are dreptul de a se opune, din motive
legate de situatia particulard in care se afla, prelucrérii datelor cu caracter personal care o
privesc, inclusiv crearii de profiluri pe baza respectivelor dispozitii. In aceasti situatie, UCV
nu mai prelucreaza datele cu caracter personal, cu exceptia cazului in care UCV
demonstreazd cd are motive legitime si imperioase care justificd prelucrarea si care
prevaleaza asupra intereselor, drepturilor si libertatilor persoanei vizate sau ci scopul este
constatarea, exercitarea sau apararea unui drept in instanta.
Atunci cand prelucrarea datelor cu caracter personal are drept scop marketingul direct,
persoana vizatd are dreptul de a se opune in orice moment prelucririi in acest scop a datelor
cu caracter personal care o privesc, inclusiv creirii de profiluri, in masura in care este legata
de marketingul direct respectiv.
¢ Dreptulla retragerea consimtimantului - Persoana vizati are dreptul sa 1si retraga in orice
moment consimtadmantul
* Dreptul de a depune o plangere in fata unei autoritati de supraveghere - Persoana vizata
are dreptul sa depuna o plangere in fata Autoritatii Nationale de Supraveghere a Prelucririi
Datelor cu Caracter Personal
Pentru o solutionare eficientd a cererilor de exercitare a acestor drepturi, UCV aloc#
responsabilitéti specifice DPO-ului care va coordona primirea acestor cereri, va transmite mai
departe cererile catre facultatile/departamentele/directiile implicate, va centraliza informatiile
primite din partea acestora si va transmite raspunsul final persoanelor vizate care au inaintat aceste
cereri. (vezi procedura de solutionare a cererilor)

10. Responsabilul cu Protectia Datelor

UCV a desemnat un ofiter responsabil cu protectia datelor (DPO) care va coordona buna
functionare a sistemului de management al protectiei datelor la nivelul UCV, inclusiv prin
perspectiva relatiei cu terte parti precum:

e Persoane vizate

e Persoane imputernicite

e Operatori asociati

* Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal

 Alte institutii publice conform legislatiei in vigoare

Responsabilititile DPO din cadrul UCV au fost alocate in conformitate cu prevederile Sectiunii
4: Responsabilul cu Protectia Datelor din GDPR.

11. Notificarea incidentelor de securitate

UCV stabileste un proces intern de notificare a incidentelor de securitate care au ca efect
scurgerea datelor cu caracter personal citre Autoritatea de Supraveghere a Prelucrarii Datelor cu
Caracter Personal in termen de 72 de ore de la producerea lor si catre persoanele vizate, in cazul in
care incalcarea securitatii datelor cu caracter personal este susceptibild si genereze un risc ridicat
pentru drepturile si libertatile persoanelor fizice.
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UCV trateazi drept incidente de securitate notificabile inclusiv acele incidente suferite de catre
persoanele imputernicite ale UCV, aspect reglementat in relatia contractuala dintre UCV si persoana
imputernicita.( Anexa:Notificare de incélcare a datelor cétre persoana vizata)

12. Responsabilititi in protectia datelor cu caracter personal

In vederea indeplinirii obiectivelor de protectie a datelor cu caracter personal si a respectarii
prevederilor legale in vigoare, UCV a stabilit roluri si responsabilitati specifice care vizeaza partile
implicate in implementarea, mentinerea, evaluarea si imbunatatirea continud a sistemului de
management al protectiei datelor cu caracter personal si a conformitétii cu GDPR, dupad cum

urmeaza:

e Managementul UCV — Consiliul de Administratie

O
O
O

Stabileste obiectivele UCV cu privire la protectia datelor

Aprobd politica de protectie si prelucrare a datelor cu caracter personal

Stabileste sanctiuni pentru nerespectarea politicii de protectie si prelucrarea a datelor
cu caracter personal

¢ Responsabilul cu Protectia Datelor (DPO)

@)
O

Asigura conformitatea permanenta a UCV cu prevederile GDPR
Informeazd in mod recurent managementul universitatii cu privire la riscurile si
deficientele sistemului de management al protectiei datelor, respectiv la
responsabilitatile alocate pentru gestiunea acestora
Revizuieste politicile si procedurile de protectie si prelucrare a datelor cu caracter
personal
Coordoneaza si implementeaza politica la nivelul departamentelor din universitate
Dupd caz, sustine sau supravegheaza desfasurarea sesiunilor de instruire a
personalului UCV sau a subcontractorilor care ar putea prelucra date cu caracter
personal
Revizuieste si isi exprima acordul pentru contractele si acordurile cu terte parti, care
ar putea prelucra date cu caracter personal, in colaborare cu Biroul Juridic
Evalueaza periodic riscurile specifice protectiei datelor cu caracter personal si asista
departamentele din cadrul companiei in identificarea si cuantificarea riscurilor in
mod periodic ( Registrul de riscuri si masuri de control)
Rispunde problemelor si intrebarilor legate de protectia si prelucrarea datelor cu
caracter personal semnalate de personalul UCV sau de catre alte parti vizate de
prezenta politica
Primeste si solutioneazd notificdrile si reclamatiile cu privire la protectia si
prelucrarea datelor cu caracter personal primite din partea persoanelor vizate
(studenti, angajati, alte persoane vizate ale cdror date personale sunt prelucrate de
UCv)
Primeste si coordoneaza solutionarea cererilor de exercitare a drepturilor specifice
GDPR de catre persoanele vizate precum:

= Dreptul de a fi informat

» Dreptul de acces la date

* Dreptul la rectificare

* Dreptul la restrictionarea prelucrarii

* Dreptul la stergere
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* Dreptul la portabilitatea datelor
* Dreptul la opozitie
o Notificad Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter
Personal cu privire la incidentele de securitate suferite de UCV
o Asigura conformitatea la nivel general a UCV cu GDPR si cu alte cerinte legislative
in domeniul protectiei datelor cu caracter personal, dupa caz.
o Mentine relatia cu Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu

Caracter Personal si alte institutii din domeniul prelucrarii datelor cu caracter
personal

e Biroul Juridic

O

o

Revizuieste contractele cu persoanele imputernicite in vederea asigurarii
conformitatii cu prevederile GDPR aferente art. 28

Revizuieste contractele si acordurile cu terte parti care ar putea avea acces la date
sensibile

Avizeaza si revizuieste politicile si procedurile cu privire la protectia si prelucrarea
datelor cu caracter personal

e Directia Informatizare, Serviciul I'T

Va implementa politica de securitatea informatiilor

Se asigura ca sistemele si echipamentele IT folosite pentru prelucrarea si stocarea
datelor cu caracter personal indeplinesc in mod adecvat cerintele de securitate si
protectie a datelor

Realizeaza scanari si verificari periodice pentru asigurarea functiondrii adecvate a
infrastructurii IT din punct de vedere al securitétii

Evalueaza entitatile externe cétre care UCV transferd/oferd acces la date cu caracter
personal din punct de vedere al masurilor tehnice si de securitate puse in aplicare
pentru protectia datelor cu caracter personal

Asista DPO 1n solutionarea cererilor de exercitare a drepturilor specifice GDPR de
catre persoanele vizate

Raporteaza catre DPO orice formé de incident de securitate care a avut ca efect
scurgeri de date cu caracter personal

e Structurile UCVY

(@]

o

@)

Implementeaza politica de protectie si prelucrare a datelor cu caracter personal la
nivelul tuturor fluxurilor de colectare si prelucrare a unor astfel de date

Intocmeste si actualizeaza permanent registru de evidenta al activitatilor de
prelucrare a datelor cu caracter personal

Furnizeaza suport cétre DPO pentru formularea raspunsurilor céatre persoanele vizate

e Angajatii

@)

Inteleg si se conformeaza cu politicile UCV privind asigurarea confidentialitatii si
protectiei datelor cu caracter personal
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o Pe parcursul activitatilor colecteaza, prelucreazd si stocheaza date cu caracter
personal:
* numai in misura in care acest lucru este necesar derularii activitatilor
respective,
* numai acele date strict necesare derularii activitatilor respective
* numai in scopurile definite oficial de UCV
* numai pe perioada acceptatd de UCV
* numai folosind mecanismele implementate si acceptate de UCV
o Raporteaza catre DPO orice suspiciune sau forma de incident de securitate care a
avut ca efect scurgeri de date cu caracter personal
o Solicitd sprijin DPO pentru situatii incerte in care operatiunile de prelucrare ar putea
sa puna in pericol protectia datelor cu caracter personal
o Participa la sesiunile de instruire si informare cu privire la prelucrarea datelor cu
caracter personal
o Toti angajatii sunt responsabili cu:
» Asigurarea faptului cid informatiile pe care le furnizeaza privire la relatia
contractuald angajat — angajator sunt corecte si actualizate
»  Asigurarea faptului ca orice modificari ale informatiilor pe care le-au furnizat
sunt aduse la cunostinta UCV
» Informarea conducerii cu privire la orice eroare referitoare la datele
inregistrate in relatia contractuald angajat — angajator
o Personalul din cadrul UCV are obligatia respectarii regimului juridic al conflictului

de interese si de incompatibilitate potrivit prevederilor legale.
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