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1. Lista responsabililor cu elaborarea, verificarea si aprobarea editiei sau, dupa
caz, a reviziei in cadrul editiei procedurii formalizate

Nr.crt. Elemente privind Numele si prenumele Functia Data Semndtura
responsabilii/operatiunea
1 2 3 4 5

1.1. Elaborat Luminita Amalia Sef Serviciu ?\Q

Sargarodschi DPO i
1.2. | Verificat - ! !
L.3. Aviz legislativ Anca Udrea Sef Birou %hwg,

Juridic 7L,

1.4. Aprobat Prof. univ. dr. Cezar| Rector '

Tonut SPINU

2. Situatia editiilor si a reviziilor in cadrul editiilor procedu‘“r»l,,”\

Nr. Editia sau, dupa caz, Componenta revizuita Modalitatea reviziei Data de la care se
crt. revizia in cadrul editiei aplica prevederile
editiei sau reviziei
editiei
1 2 3 4
1.1. | Editial
3. Lista cuprinzind persoanele la care se difuzeaza editia sau, dupa caz, revizia
din cadrul editiei procedurii formalizate
Nr. Scopul | Exemplar Compartiment Functia Numele si Data Modalitate
crt. | difuzarii nr. prenumele primirii transmitere
1 2 3 4 5 6 7
3.1. | Aplicare 1 Toate structurile Tot Toti Comunicat | Copie
din cadrul personalul | angajatii prin e-mail | electronica
Universitatii din st angajatii | UCV de serviciu
Craiova contractuali in data de
3.2. | Informare |1 Toate facultitile, Tot Toti Comunicat | Copie
departamentele, personalul | angajatii prin e-mail | electronica
directiile si serviciile, | § angajatii | UCV de serviciu
birourile, contractuali in data de
compartimentele din| | | e
cadrul UCV
3.3. | Evidenta 1 Serviciul DPO DPO - -
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3.4. | Arhivare 1 Serviciul DPO DPO - Format hartie
si copie
'?elggtronica
3.5. | Aprobare | 1 Decizia CA Rector Prof. univ. |- ~¥oN
] R din............. dr. Cezar
lonug
SPINU
4. Scopul

Scopul prezentei politici este de a defini obligatiile si responsabilititile Universititii din

Craiova (denumita in continuare “UCV™) cu privire la colectarea, prelucrarea si stocarea datelor cu
caracter personal in conformitate cu prevederile Regulamentului General privind Protectia Datelor
nr. 679/2016 (denumit in continuare “GDPR”).
GDPR reprezinta unul dintre cele mai importante acte legislative care impacteaza in mod direct
modul in care UCV desfasoara activititile de prelucrare a datelor cu caracter peronal si care prevede
penalitati semnificative in raport cu nerespectarea reglementarilor sau cu incidentele de scurgere a
datelor cu caracter personal cu care UCV s-ar putea confrunta.

In acest sens, in calitate de operator de date cu caracter personal, UCV urmireste in
permanena, asigurarea conformitatii cu GDPR, dar si cu alte acte legislative aplicabile.

- Acest document descrie obiectivele si politicile UCV de mentinere a protectiei datelor cu
caracter personal.

S. Domeniul de aplicare

Politica de securitate a informatiei se aplica nediscriminatoriu tuturor persoanelor carora li
s-a permis accesul la orice resursd de informatii si de comunicatii a Universitatii din Craiova.

Aceasta politica se aplica tuturor datelor cu carater personal care sunt primite, inregistrate,
stocate, procesate, transmise sau tiparite folosind orice sistem sau mediu de stocare detinut de UCV.

Politica de protectie si prelucrare a datelor cu caracter personal se aplica tuturor entititilor
si angajatilor UCV, precum si oricaror alte persoane care, direct sau indirect, utilizeaza sau sprijina
procesele universitare, infrastructura sau informatiile UCV, inclusiv agentii si partenerii externi.

Responsabilitatea elaborarii si revizuirii documentului revine Responsabilului cu Protectia
Datelor (denumit in continuare “DPO”).

Responsabilitatea punerii in practica si respectarii acestei politici revine tuturor entititilor
interne sau externe UCV care au sau ar putea avea acces la datele cu caracter personal colectate de
catre UCV.

Acest document trebuie revizuit si actualizat anual sau de cAte ori un eveniment relevant o
impune.

6. Documente de referinti (reglementiri)

6.1 Referinte interne

Cadrul implementarii si functionarii sistemului de management al protectiei datelor cu
caracter personal este sustinut de politici, proceduri si alte documente de lucru ale UCV aplicabile
obiectivelor de protectie a datelor cu caracter personal sau securitatii informatiilor.
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6.2 Referinte externe

In vederea stabilirii politicii de protectie si prelucrare a datelor cu caracter personal, UCV
are in vedere prevederile Regulamentului General privind Protectia Datelor nr. 679/2016 (GDPR).

7. Definitii si abrevieri ale termenilor utilizati

7.1. Definitii ale termenilor

Angajat

Colaborator

- Confidentialitate

- Consimtamant

- Date cu caracter personal

~Date cu caracter personal
speciale

~ datelor doar la persoanele autorizate.

- ambiguitate a persoanei vizate prin care aceasta accepta, printr-

identificabila  ("persoana vizatd"); o persoand fizici
 identificabila este o persoana care poate fi identificata, direct

Orice persoand care are o relatie de angajament cu UCV in
baza unei decizii de numire si/sau contract, dupa caz.

Orice persoand care are o relatie de angajament cu UCV in
baza unui contract de colaborare semnat intre persoand si UCV
sau intre UCV si compania pentru care lucreazi persoana

- respectiva.

Reprezinta un principiu de securitate care restrange accesul

Manifestare de vointa libera, specifica, informati si lipsita de

o declaratie sau printr-o actiune fard echivoc, ca datele cu
caracter personal care o privesc, sa fie prelucrate.

Orice informatii privind o persoana fizica identificati sau

sau indirect, in special prin referire la un element de
identificare, cum ar fi un nume, un numir de identificare, date
de localizare, un identificator online, sau la unul sau mai multe
elemente specifice, proprii identitatii sale fizice, fiziologice,

- genetice, psihice, economice, culturale sau sociale

Date cu caracter personal care dezviluie originea rasiala sau
etnicd, opiniile politice, confesiunea religioasa  sau
convingerile filozofice sau apartenenta la sindicate si
prelucrarea de date genetice, de date biometrice pentru
identificarea unica a unei persoane fizice, de date privind
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| Destinatar

- Disponibilitate

. GDPR

' Incident de Securitate

| Integritate

Operator

sanatatea sau de date privind viata sexuald sau orientarea

sexuald ale unei persoane fizice.

Persoana fizicd sau juridicd, autoritatea publicd, sau alt
- organism cdreia (cdruia) ii sunt divulgate datele cu caracter
personal, indiferent dacd este sau nu o parte terti. Cu toate

acestea, autoritatile publice carora li se pot comunica date cu
caracter personal in cadrul unei anumite anchete in
conformitate cu dreptul Uniunii sau cu dreptul intern nu sunt
considerate destinatari; prelucrarea acestor date de citre
autoritatile publice respective respectd normele aplicabile in
materie de protectie a datelor, in conformitate cu scopurile

prelucrarii

Principiu de securitate care asigurd ci informatia este
disponibild, atunci cand este necesar, pentru utilizatori, entitati

Sau procese autorizate

»General Data Protection Regulation” sau Regulamentul
General privind Protectia datelor nr. 679/2016 este un
regulament emis de catre Comisia Europena, al cirui obiectiv

este de a asigura protectia datelor cu caracter personal a

cetdtenilor Uniunii Europene

la distrugerea, pierderea, modificarea,

~ Incélcare a securitatii care duce, in mod accidental sau ilegal,

sau divulgarea

neautorizatd a datelor cu caracter personal transmise, stocate

sau prelucrate intr-un alt mod, sau la accesul neautorizat al

acestora

Principiu de securitate care asigura protejarea informatiei de
alterari neautorizate sau recuperarea ei dupa distrugere

Persoana fizicd sau juridica, autoritatea publicd, sau alt

organism care, singur sau impreund cu

altele, stabileste

- scopurile si mijloacele de prelucrare a datelor cu caracter

personal; atunci cand scopurile si mijloacele prelucririi sunt

stabilite prin dreptul Uniunii sau dreptul intern, operatorul sau
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Persoana imputernicitd de
| operator

. Prelucrare

- Pseudonimizare

Restrictionarea prelucrarii

Risc

Securitatea Informatiilor

criteriile specifice pentru desemnarea acestuia pot fi prevazute
in dreptul Uniunii sau in dreptul intern

 Persoana fizicd sau juridicd, autoritatea publica, sau alt

organism care prelucreaza datele cu caracter personal in
numele UCV

Orice operatiune sau set de operatiuni efectuate asupra datelor
cu caracter personal sau asupra seturilor de date cu caracter
personal, cu sau fara utilizarea de mijloace automatizate, cum

car fi colectarea, inregistrarea, organizarea, structurarea,

stocarea, adaptarea sau modificarea, extragerea, consultarea,
utilizarea, divulgarea prin transmitere, diseminarea sau
punerea la dispozitie in orice alt mod, alinierea sau
combinarea, restrictionarea, stergerea sau distrugerea;

Prelucrarea datelor cu caracter personal intr-un asemenea mod
incat acestea sa nu mai poata fi atribuite unei anume persoane

- vizate fard a se utiliza informatii suplimentare, cu conditia ca
~ aceste informatii suplimentare sa fie stocate separat si si faca

obiectul unor masuri de natura tehnica si organizatorici care si
asigure neatribuirea respectivelor date cu caracter personal
unei persoane fizice identificate sau identificabile

Actiunea de marcare a datelor cu caracter personal stocate cu
scopul de a limita prelucrarea viitoare a acestora;

Eveniment sau proces nesigur si probabil care poate cauza o
pagubd, o pierdere intr-o activitate, operatiune sau actiune
economica.

Pastrarea confidentialitatii, integritatii si disponibilitatii
informatiilor si asigurarea autenticitatii, responsabilititii,
nonrepudierii si acuratetii informatiei in scopul asiguririi
continuitatii activitatii desfasurate, minimizarii riscurilor si
maximizdrii profitului operational si a oportunititilor de
afaceri.
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Sistemul informational al  Reprezintd o serie de resurse informationale interconectate,

Universitatii folosite in procesarea, transmiterea, stocarea automata,
afisarea si/ sau tiparirea informatiilor necesare in vederea
bunei desfasurari a activititii in universitate.

- Utilizator  Orice angajat sau colaborator care acceseazd sistemele
- informationale ale universitatii cu aprobarea acesteia, in

vederea indeplinirii sarcinilor de serviciu, in baza unei decizii

de numire sau un contract de colaborare semnat intre i

- colaborator si universitate. k

" Vulnerabilitate Stare de lucru, proces sau fenomen din viata internd, care
favorizeaza aparitia si dezvoltarea riscurilor.

7.2. Abrevieri ale termenilor

Nr.crt. Abrevierea Termenul abreviat
1 PS/PO Procedura formalizata

2 E Elaborare

3 \Y Verificare

4 A Aprobare

5 Ap Aplicare

6 Ah Arhivare

7 DPO Ofiter Protectia Datelor

8. Politica de protectie si prelucrare a datelor cu caracter personal

Datele cu caracter personal colectate, prelucrate si stocate in cadrul UCV reprezinti resurse
critice din punct de vedere operational, motiv pentru care este necesari aplicarea tuturor masurilor
tehnice si organizatorice pentru protectia acestora, precum si a resurselor asociate, impotriva
accesului/dezvaluirii neautorizate, stergerii, alterarii sau folosirii necorespunzitoare in mod
intentionat sau accidental.

In acest sens, vor fi identificate si revizuite periodic obiectivele specifice de protectie a datelor
cu caracter personal bazate pe cerintele legale specifice precum si pe riscurile adiacente
operatiunilor de prelucrare si a mijloacelor de prelucrare.
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8.1

Obiectivele de protectie a datelor cu caracter personal

UCV are in vedere implementarea si imbunétatirea continud a unui sistem de management al
protectiei datelor cu caracter personal care si indeplineasca urmatoarele obiective:

8.2

Asigurarea confidentialitatii, integritatii si disponibilitatii datelor cu caracter personal

Asigurarea drepturilor persoanelor vizate cu privire la datele colectate, prelucrate si stocate
de UCV

Asigurarea masurilor de protectie a datelor cu caracter personal impotriva furtului, abuzului,
folosirii necorespunzatoare si a oricaror alte forme de distrugere

Protejarea obiectivelor specifice de activitate ale UCV

Incurajarea structurilor de personal pentru a mentine un nivel adecvat al cunostintelor si
capabilitafilor care sd minimizeze rata de aparitie si severitatea incidentelor de securitate

indeplinirea cerintelor legale si contractuale specifice cu privire la protectia datelor cu
caracter personal

Protejarea si consolidarea reputatiei UCV

indeplinirea obiectivelor de protectie a datelor cu caracter personal

Pentru atingerea obiectivelor de protectie a datelor cu caracter personal, UCV are in vedere
urmdtoarele principii:

8.3

Evaluarea impactului operatiunilor de prelucrare asupra protectiei datelor cu caracter
personal

Identificarea si implementarea masurilor tehnice si organizatorice de diminuare a riscurilor
asupra protectiei datelor cu caracter personal avand la baza un proces de analiza si
cuantificare a riscurilor

Punerea in aplicare a mecanismelor tehnice si organizatorice de protectie a datelor cu
caracter personal specifice sd fie justificata in raport cu valoarea asociatd a informatiilor
protejate, iar impactul asupra activitatii desfasurate, si fie corelat cu probabilitatea unei
pierderi suferite de incélcarea securititii informationale

Toti angajatii si utilizatorii de date cu caracter personal si fie responsabili pentru gestionarea
corecta a acestora

Toti angajatii si utilizatorii sa fie instruiti cu privire la modul de mentinere a protectiei datelor
cu caracter personal

In masura in care este posibil, accentul trebuie sa fie cu precddere pe masurile preventive, in
detrimentul masurilor reactive de control al daunelor

In masura in care este posibil, mésurile de securitate trebuie sa fie sprijinite de solutii tehnice
automatizate care sa nu fie dependente de procese manuale si predispuse la erori sau fraude

Categorii de persoane vizate

Pe parcursul activitdtilor desfasurate, UCV poate colecta date cu caracter personal de la
urmatoarele categorii de persoane vizate:

Studenti
Elevi (Scoala de Vara/Proiecte)/ Imputerniciti ai acestora
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